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Ghid practic de prelucrare a datelor personale
pentru scoli primare, gimhazii si licee
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Ce este GDPR?

GDPR reprezinta Regulamentul
general privind protectia datelor,
care a devenit lege la 25 mai
2018. Acest Regulament emisa de
Uniunea Europeana se adreseaza
tuturor organizatiilor care
prelucreaza date personale si
reglementeaza modul in care este
gestionata prelucrarea acestor
date.

Regulamentul are ca obiectiv
eliminarea utilizarii abuzive de
date personale si instituirea unor
reguli clare de asigurare a
securitatii  si  confidentialitatii
acestora. Noua lege creste
obligatiile pe care companiile le
au cu privire la datele cu caracter
personal si se concentreaza
asupra drepturilor persoanelor
fizice.

Ca manager de SCOALA trebuie s
stiti ca se pune accentul pe
respectarea unor principii,
drepturi si obligatii ce presupun
asumarea responsabilitatii  si
demonstrarea modului in care
acestea sunt puse in practica.
Nerespectarea unor reguli
elementare poate conduce la

brese de date, ale caror ‘
consecinte pot atrage atentionari ‘ E Es I E
si sanctiuni financiare din partea

Autoritatii de supraveghere.

(4)




Provocarile GDPR in scoli

Prin procesele curente de educatie, orice
scoala joaca rolul unui operator de date
personale, ceea ce atrage o serie de obligatii.
Natura si volumul mare de date prelucrate in
activitatile curente, fac din scoli operatori de
date critice, cea ce inseamna obligatii mai
multe si mai stricte, precum si reguli foarte
clare de respectat.

Principalele date prelucrate in scoli sunt cele
asociate copiilor si parintilor, la care se adauga
procesele de prelucrare a datelor angajatilor,
colaboratorilor sau  candidatilor. GDPR
incadreaza prelucrarea datelor despre copii la
un regim special, prin obligativitatea obtinerii
consimtamantului parintilor sau tutorilor legali
pentru fiecare activitate ce presupune
prelucrarea de date personale.

Printre cele mai critice activitati privind
confidentialitatea, se numara colectarea,
prelucrarea si publicarea imaginilor fotografice
si video ale copiilor din timpul activitatilor
curente sau din afara orelor de program. Alte
activitati ce pot ridica probleme sunt legate de
scoala online, utilizarea aplicatiilor de
comunicare la distanta si a retelelor sociale.

Asigurarea securitatii si  confidentialitatii
datelor personale si a sistemelor de prelucrare
sunt esentiale pentru asigurarea conformitatii
GDPR. Statisticile arata ca scolile sunt foarte
expuse la pericolele interne ce pot duce la
pierderea si denaturarea datelor, precum si la
atacuri informatice asupra bazelor de date,
care pot expune informatiile copiilor la riscuri
foarte mari.

Datoria dumneavoastra in calitate de manager
de SCOALA primard, gimnaziald sau colegiu,
este sa aplicati masurile tehnice i
organizatorice cele mai adecvate pentru
asigurarea securitatii si  confidentialitatii
datelor prelucrate si sa puteti dovedi oricand
conformitatea prelucrarii acestora prin regulile,

procedurile si politicile aplicate. ®




Ce se intelege prin Date cu caracter personal?

In viziunea GDPR, prin date
personale se inteleg orice date
care pot fi asociate cu o persoana
fizica sau cere pot duce |Ia
identificarea unei persoane.

Numele, adresele postale,
adresele e-mail personale sau de
business, numerele de telefon,
conturile bancare, fotografiile,
semnaturile, imaginile surprinse
de camerele de supraveghere
video sau adresele de IP ale
computerului  sau telefonului
mobil sunt considerate date cu
caracter personal, pentru ca pot
conduce direct sau indirect la
identificarea posesorului lor.

Primul pas in procesul
dumneavoastra de respectare
GDPR este pregatirea unui audit

de date. Este important sa
clarificati inca de la inceput ce fel
de date cu caracter personal se
colecteaza, cine si cum le
prelucreaza si unde sunt ele
pastrate.

Toate activitatile de prelucrare
trebuie sa aiba un fundament
legal clar, sa fie colectate doar
datele de care este nevoie, iar
perioada de retinere sa fie cat mai
scurta.

Pentru dumneavoastra ca director
e important ca toti membrii
organizatiei sa participe la acest
efort, sa inteleaga rolul pe care il
joaca in fluxul de prelucrare a
datelor si sa isi asume
responsabilitatea pentru
respectarea regulilor.



Cand trebuie sa obtineti conformitatea GDPR?

Regulamentul UE 679/ 2016 a
devenit obligatoriu din 25 mai
2018 pentru toate organizatiile
care prelucreaza date personale.

Ca SCOALA sunteti operator de
date personale si aveti obligatia
de a dovedi ca ati depus toate
eforturile pentru a va alinia la
prevederile acestui Regulament.

Faceti o evaluare a stadiului in
care va gasiti in prezent si apelati
la un consultant de specialitate,
care va poate ajuta sa atingeti cat
mai rapid conditiile de
conformitate.

Orice implementare a

reglementari necesita elaborarea

unor

unui proiect. Acesta trebuie sa se
bazeze pe o decizie manageriala,

pe existenta unui coordonator si
a unei echipe. Proiectul GDPR
necesita alocarea unui buget
proportional cu importanta
demersului.

Trebuie sa va ganditi la acest
proiect ca la o investitie intr-o
eticheta de fincredere fata de
parinti, copii Si proprii
dumneavoastra angajati. Costul
proiectului se deduce pe
perioada in care are loc

implementarea.

Ganditi-va ce e mai eficient
pentru afacerea dumneavoastra:
investitia in conformitate sau
riscurile asociate aparitiei unor
brese de date si plata unor

penalitati?



Ce obligatii are SCOALA ca

SCOALA trebuie sa tina seama de
natura, domeniul de aplicare,
contextul si scopurile prelucrarii,
precum si de riscurile pentru
drepturile si libertatile persoanelor
fizice ale cdror date sunt
prelucrate.

Pentru aceasta, trebuie sa aplice o
serie de masuri tehnice i
organizatorice adecvate pentru a
garanta si a demonstra ca
prelucrarea se efectueaza in
conformitate cu GDPR.

Care sunt aceste masuri obligatorii
pentru SCOALA?

v’ Respectati principiile  de
prelucrare legald, transparenta,
echitabila  pentru  scopuri
determinate, explicite Si
legitime;

v’ Colectati doar datele adecvate,
relevante si limitate la strictul
necesar, minimizati datele
colectate si reduceti timpul de
pastrare, stergdnd datele cand
nu mai aveti nevoie de ele;

v Depuneti  toate  eforturile
pentru a asigura o securitate
adecvata a datelor, protejandu-
le impotriva prelucrarii
neautorizate sau ilegale, a
pierderii, a distrugerii sau a
deteriorarii accidentale;

v’ Luati toate masurile tehnice si
organizatorice adecvate pentru
a asigura integritatea i
confidentialitatea datelor;

v’ Tineti evidenta tuturor
activitatilor de prelucrare a
datelor

v’ Pregatiti politici interne si
coduri de conduitd pentru
limitarea erorilor interne de
operare;




operator de date personale?

v/ Instruiti  angajatii  pentru
cunoasterea obligatiilor ce le
revin si a responsabilitatii
individuale si colective;

v’ Afisati politica de
confidentialitate pe site, ca
referinta publicd pentru orice
fel de prelucrari de date
personale

v’ Asigurati informarea corectd
a persoanelor vizate i
respectarea drepturilor de
acces la date

v’ P&strati regulile ce
guverneaza gestionarea
consimtamantului

v’ Faceti o analiza a riscurilor si
tineti o] evidenta a
incidentelor interne

v’ Respectati regulile de
anuntare a breselor de
Securitate

v Adoptati regulile si politicile
existente la  provocarile
legate de situatia speciald ce
impune utilizarea
invatamantului  online «ca
forma alternative de educatie

v’ Fiti grijulii cu prelucrarea
datelor medicale ale
angajatilor si copiilor

v’ Pregatiti cu atentie profesorii
pentru tot cea ce presupune
sustinerea sesiunilor de clasa
online

v/ Instruiti  elevii si  parintii
pentru asigurarea eficientei
invatamantului la distanta si
respectarea normelor de
conduita asociate navigarii pe
Internet

v Adoptati o politica GDPR pe
termen lung care sa va
asigure pastrarea conditiilor
optime de conformitate pe
toata durata activitatii




Ce trebuie sa stie personalul SCOLII despre GDPR?

in cazul SCOLILOR, GDPR recomand3
numirea unui Responsabil cu prelucrarea

Este util ca toti angajatii si colaboratorii
SCOLII sa cunoasca ce reprezinta GDPR,
care este rolul lor in prelucrarea datelor
personale si care sunt obligatiile.

Tot personalul SCOLII trebuie instruit si
trebuie sa finteleagd si sa-si asume
responsabilitatea pentru respectarea
regulilor si procedurilor de respectare a
sigurantei si confidentialitatii datelor.

datelor personale (DPO - Data

Protection Officer).

De asemenea, este important ca tot
personalul sa poata raspunda la orice
intrebari sau solicitari ale parintilor
despre modul in care datele lor sunt
utilizate si stocate.

Ce prevede GDPR in legatura cu datele copiilor?

Art.8 din GDPR prevede ca datele
copiilor nu pot fi prelucrate in absenta
acordului parintilor sau reprezentantilor
legali.

SCOALA trebuie sa demonstreze in orice
moment ca detine toate aprobarile
legale si ca poate asigura siguranta si
confidentialitatea acestor date in cele
mai bune conditii.

Cea mai mare parte din problemele
legate de obtinerea acordului pentru
prelucrarea datelor le puteti rezolva
printr-o informare corecta a parintilor si

prin semnarea unei relatii contractuale
pentru toata perioada de scolarizare a
copiilor.

Popularitatea de care se bucura SCOALA
dumneavoastra depinde in buna masura
de felul in care parintii au incredere in
ceea ce le oferiti.

Loialitatea parintilor si copiilor depinde
nu numai de calitatea serviciilor oferite
si modul de interactiune al profesorilor
cu copii, ci si de seriozitatea masurilor
pe care le adoptati pentru asigurarea
normelor de protectie a datelor.



Ce presupune gestionarea consimtamantului in SCOLI?

Ca SCOALA aveti obligatii care reglementeaz
obtinerea, prelucrarea si pastrarea acordului in

cadrul tuturor activitatilor de educatie
curente.
Consimtamantul trebuie sa fie specific,

informat si acordat in mod liber. Parintii care
opteaza pentru o anumitd SCOALA trebuie s
aiba posibilitatea de alegere reala si libera, de
a refuza sau de a retrage consimtamantul.

Tn activitdtile de marketing si promovare,
consimtamantul este foarte important. Nu
avem nevoie de acord pentru comunicarea cu
parintii copiilor care sunt sau au fost deja
clienti ai SCOLII.

Pentru elevii noi, avem nevoie de obtinerea
consimtamantului parintilor ca baza legala
pentru activitatile ce preced semnarea unui
contract de scolarizare sau pentru activitati
care nu se incadreaza in pachetul de servicii de
scolarizare inclus in contractele existente.

Pe ce trebuie s ne bazim ca SCOALA cand
solicitam consimtamantul parintilor:

e acordarea consimtamantului este o optiune
pozitiva, separata de termenii si conditiile unei
oferte;

* nu trebuie sa fie formulat vag si sa fie
conditionat de obtinerea unor alte beneficii;

e consimtamantul este specific pentru fiecare
tip de activitate de prelucrare;

e daca vrem sa folosim datele pentru mai
multe feluri de prelucrare, avem nevoie de
acord pentru fiecare;

e daca partajam datele elevilor, acestia si
parintii lor trebuie informati despre existenta
tertilor;

e avem datoria sa informam copiii si parintii ca
au dreptul de a-si retragere consimtamantului
oricand;

e trebuie sa le aratam cum se poate face asta;
e trebuie sa pastram dovada obtinerii
acordului, pentru a demonstra conformitatea
GDPR.
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Care sunt drepturile persoanelor vizate?

Prin “Persoana vizatd” se intelege acea persoana ale caror date
personale le prelucrdm. Tn cazul SCOLILOR, persoanele vizate sunt
copii, parintii, angajatii, candidatii, colaboratorii si partenerii care va
ofera diferite servicii.

Tn conditiile prevazute de “Regulamentului Uniunii Europene 679 din
27 aprilie 2016 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date”
(GDPR), persoanele vizate beneficiaza de urmatoarele drepturi, pe
care trebuie sa le respectati si sa le garantati:

- Dreptul la informare, dreptul de a primi detalii privind activitatile
de prelucrare efectuate de citre SCOALA,; <

- Dreptul de acces la date, dreptul de a obtine informatii cu privire by 2

datele personale si felul in care sunt ele prelucrate de SCOALA; [ g

- Dreptul la rectificare, dreptul de a obtine corectarea datelor

inexacte si actualizarea datelor incomplete;

- Dreptul la stergerea datelor, (,,dreptul de a fi uitat”), fara intarzieri

nejustificate, in urmatoarele conditii:

Datele nu mai sunt necesare pentru scopurilor pentru care au fost

prelucrate de SCOALA;

Cand este retras consimtamantul si nu exista niciun alt temei juridic

pentru prelucrare;

Cand persoana vizata se opune prelucrarii si nu exista motive legitime

care sa prevaleze; ‘
Cand datele personale au fost prelucrate ilegal; G
Cand datele trebuie sterse pentru respectarea unei obligatii legale; ..

Nu avem obligatia de a sterge datele personale cand prelucrarea
acestora e necesara pentru:

Respectarea unei obligatii legale;

Alte cazuri legate de reglementari juridice;

Stergere partiala in cazul mentinerii unor evidente obligatorii.

- Dreptul la restrictionarea prelucrarii - pentru motive care tin de
exactitatea datelor si legalitatea prelucrarii.

-> Dreptul la portabilitatea datelor - adica transmiterea lor cdtre
persoana vizata sau un alt operator intr-un format usor de citit;

- Dreptul la opozitie — pentru diferite motive justificate si probate
de persoana vizata;

-> Dreptul de a nu fi supus unei decizii individuale automate — adica
de a nu fi subiectul unei decizii luate numai pe baza unor activitati de
prelucrare automate, inclusiv crearea de profiluri, care produce
efecte juridice sau afecteaza persoana vizata intr-o masura
semnificativa.

-> Dreptul de renuntare la consimtamant - retragerea permisiunii de
utilizare a datelor personale pentru orice activitate de prelucrare
efectuatd de SCOALA, pentru care a fost acordat consimtdmantul;

-> Dreptul de adresare la Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (ANSPDCP) din Romania.
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Ry Cele mai frecvente brese de date in SCOLI
f Daca pierdeti, distrugeti sau partajati din greseala datele personale pe care le prelucreaza

SCOALA aceasta este un incident care poate genera o brese de securitate a datelor. Cea mai
mare greseala este sa oferiti sau sa permiteti accesul neautorizat la datele cu caracter personal.
Orice bresa trebuie raportata la Autoritatea nationala de supraveghere (ANSPDCP).

operare sau externe legate de specularea unor zone de vulnerabilitate de catre infractorii
cibernetici, Tn scopul distrugerii sau vanzarii acestor date, sau a obtinerii unei rascumparari
(ramsomware) prin santajul cu blocarea datelor.

Exemple de erori frecvente in SCOLI:

* Date depozitate in recipiente incorecte

* Pierdere/ furt de documente tiparite

* Date trimise pe adrese gresite de email

* Atasamente la email neparolate

* Liste de adrese copiate si vandute de angajati

» Utilizare improprie a aplicatiilor software

* Pierderea/ furtul dispozitivelor externe de
stocare necriptate
Divulgarea parolelor de acces catre persoane
neautorizate
Acceptarea sau deschiderea unor fisiere care
contin malware, virusi sau orice alte aplicatii
care pot conduce la blocarea serverelor sau
denaturarea datelor

. o
\}; Cele mai frecvente pierderi sau alterari de date pot avea cauze interne asociate cu erorile de
)

Ce nu trebuie sa faca angajatii SCOLIl pentru a nu incalca GDPR

Sa foloseasca resurse informatice fara autorizare;

Sa instaleze aplicatii neautorizate;

Sa foloseasca alte conturi decat cele alocate;

Sa se conecteze la reteaua SCOLII cu propriile calculatoare;

Sa foloseasca aplicatiile de email si mesagerie in scop personal;

Sa divulge parola personala altui coleg;

Sa permitd accesul neautorizat la datele si echipamentele SCOLII

Sa transfere date personale pe email prin atasamente neparolate si necriptate
Sa foloseasca sisteme externe pentru transfer sau stocare, fara criptarea
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GHID CONCRET PENTRU
O SERIE DE PROBLEME
SPECIFICE PENTRU SCOLI

Cum gestionam listele cu
contactele de urgenta din baza de
date a copiilor?

Sarcinile care va revin pentru
asigurarea sanatatii si sigurantei
copiilor impun stabilirea unor
contacte de urgentd, pentru
situatiile in care nu pot fi contactati
direct  parintii. Este  datoria
parintelui/ tutorelui sa va puna la
dispozitie detalii despre persoanele
pe care le autorizeazd sa preia
copilul in absenta lor, dar pentru
asta trebuie sa obtineti permisiunea
parintilor pentru a detine aceste
informatii. Este datoria
dumneavoastra sa informati parintii
despre modul in care aceste date
vor fi pastrate si folosite, 1in
contextul preocuparilor generale de
prelucrare corecta a tuturor datelor
pe care le detineti si de asigurare a
sigurantei acestora.

Cat timp trebuie sa pastrez
documentele pe hartie ale copiilor
nscrisi la SCOALA?

Nu existd un raspuns standard la
aceasta intrebare. Durata de
pastrare a documentelor de hartie
care contin date personale ale
copiilor depinde de tipul de
document Si de cerintele
autoritatilor. Pe scurt, cataloagele si
listele de copii se pastreaza conform
cerintelor inspectoratelor scolare si
ale nevoilor proprii. Actele care
contin date comerciale, facturi,
chitante sau bonuri fiscale legate de
plata scolarizarii trebuie pastrate
minim 10 ani.




Trebuie sa completez formularele de
conformitate pe care le primesc de la alte
organizatii?

Nu suntem singuri in ecosistemele de
business. Una dintre obligatiile SCOLILOR
este sa verifice conformitatea partenerilor,
care la randul lor va pot trimite spre
completare Declaratii de conformitate, prin
care vor sa se asigure ca in relatiile curente
respectati cerintele de prelucrare a datelor
personale.

Cititi-le cu atentie si raspundeti doar daca
prelucrati (manipulati, utilizati sau partajati)
datele personale pe care vi le-au trimis sau
pe care le-au primit de la dumneavoastra.
Daca nu se aplicd nimic, trebuie sa
contactati pur si simplu organizatia pentru a
le spune acest lucru. Nu pierdeti timpul
completand formularele primite de Ila
organizatii cu care nu sunteti parteneri de
prelucrare.

Pot afisa fotografii ale profesorilor pe
panourile de afisare publica?

Da, puteti folosi imaginile profesorilor sau
altor angajati in scopuri de evidentiere sau
promovare a activitdtilor din SCOALA, dar
numai cu acordul expres, acordat in scris, al
acestora.

Pot partaja cu parintii o adresa de Internet
de unde pot fi descarcate imagini cu copiii
facute de un fotograf profesionist?

Pentru publicarea imaginilor foto sau video
facute cu ocazia unor evenimente
organizate in SCOALA trebuie in primul rand
sa avem acordul parintilor pentru toti copiii
participanti. Fotograful nu are voie sa
publice pe un site, pentru descarcare, decat
fotografiile copiilor pentru care am obtinut
acest acord, cu specificarea ca la aceste
imagini nu pot avea acces decat parintii
copiilor.

*&.‘




Pot publica pe Facebook imagini cu copiii
din timpul activitatilor la SCOALA?

Puteti face acest lucru respectand cateva
conditii:

Sa aveti acordul tuturor parintilor copiilor
care apar in imagini

Sa faceti publice imaginile cu copiii doar pe
paginile oficiale ale SCOLII, adica un site
public sau o pagina de Facebook dedicata
Recomandarea este sa va creati o biblioteca
de imagini pentru care aveti permisiunea de
publicare

Trebuie sa informati parintii prin politicile
publice care sunt conditiile de publicare si
de pastrare a imaginilor pe aceste site-uri
Nu aveti permisiunea sa publicati imagini pe
paginile personale de social media
(Facebook, Instagram, Linkedin, etc.) pentru
ca sunteti un operator de date. Parintii pot
face asta pe propriul risc. Oricand un alt
parinte i poate solicita retragerea unei
imagini in care propriul copil apare intr-o
postura defavorizata.

V@ recomandam sa creati o politica de
achizitie, utilizare si pastrare a imaginilor
fotografice si video, pe care sa o puneti la
dispozitia tuturor parintilor.

Pot trimite imagini cu copiii pe WhatsApp
catre parinti?

WhatsApp este o aplicatie de mesagerie
instantanee foarte populara, folosita de
toata lumea. Cu toate acestea, datorita unor
incertitudini legate de confidentialitate, ca
organizatie nu se recomandd sa folositi
aplicatia Tn comunicarea cu parintii, cu atat
mai mult la trimiterea de imagini.

Puteti sa o folositi in spatiul privat, pentru
comunicare cu rudele si prietenii, dar nu
intr-o relatie de business. Pentru aceasta
exista o versiune dedicata WhatsApp
Business. Sunt tari in Uniunea Europeana
unde autoritatile au interzis folosirea
aplicatiei in scoli si gradinite.

Pot lasa parintii sa trimita invitatii la
petreceri de nastere altor copii din
SCOALA?

Da, puteti face acest lucru dacda aveti
permisiunea tuturor parintilor ca datele lor
de contact sa fie partajate si cu alti parinti,
dar doar pentru comunicare legatda de
activitatile din SCOALA sau conexe.



Am trimis un e-mail catre mai multi
parinti si am uitat sa copiez
adresele doar in campul BCC (nu le
vad decat eu). Poate fi acesta
considerat un caz de incdlcare a
datelor?

Daca adresele de e-mail ale
destinatarilor sunt legate de afaceri
si contin doar coordonatele unei
firme, atunci aceasta nu este o
incalcare a datelor.

Daca pe lista exista adrese ce contin

numele sau prenumele
destinatarului, atunci adresele de e-
mail sunt considerate date

personale si atunci aceasta eroare
de expediere reprezinta o incalcare
a datelor si ar trebui raportata la
Autoritatea de supraveghere.

GDPR prevede niste situatii speciale
in care o gresealda de acest fel se
poate considera ca nu expune intr-
un mod critic securitatea si
confidentialitatea adresantilor.

E bine totusi sa fiti atenti si sa
evitati astfel de situatii care pun
intr-o pozitie proasta
responsabilitatea pe care o aveti
fata de protejarea datelor parintilor.




GHID DE BUNE PRACTICI
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online pentru profesori?

In primul rand, profesorii trebuie sa
invete si sa se adapteze la noile metode
de predare bazate pe aplicatii de
colaborare si videoconferinta pe
Internet

Programa scolara gandita pentru
metodele clasice de predare trebuie
adaptata atat la perioada mai scurtd de "
predare din clase, impusa de noile
conditii de reluare a scolilor, cat si de
sesiunile de predare online

Tn cadrul sesiunilor de nvitare online
orice profesor are rol de manager si
trebuie sa respecte conditiile de
utilizare optima a aplicatiilor software
specializate, precum si setarile functiilor
de securitate

Comunicarea online precautii
suplimentare  de confidentialitate,
transmiterea parolei de acces catre elevi
pentru sesiunile de clasa online
trebuind sa fie facuta pe canale sigure.
Tot profesorul este cel care acorda
permisiunile de acces la sesiunile online,
trebuind sa blocheze in timp real orice
incercare de acces neautorizat.
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- Tn conditiile inchiderii scolilor si gradinitelor, am fost nevoiti cu totii

sa ne adaptam la metodele de educatie de la distanta. lata un set /
de recomandari pentru securizarea lucrului de acasa :

v Actualizati-va parolele pe laptopurile personale

v' Asigurati o partitie separatd pe computerele personale pentru f
informatiile despre scoala si listele de elevi

v Folositi parole puternice de conectare la retea, computer si '

aplicatii

Folositi software antivirus si antispam

Folositi o conexiune la Internet sigura, cu acces Wi-Fi parolat —~

Nu uitati sa faceti periodic copii de sigurantd pentru datele de =

pe computer ‘

Atentie la e-mailuri si site-uri malitioase

Atentie la atasamentele suspecte

Folositi comunicatii criptate

Nu atasati fisiere cu date personale fara parolare

Securizati sesiunile de educatie de la distanta

Restrictionati accesul familiei la datele si aplicatiile folosite

pentru SCOALA.
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CONDUITA ONLINE PENTRU ELEVI

Pentru elevi am pregatit o serie de recomandari utile atat pentru sesiunile
de clasa online, cat si in toate activitatile curente de pe Internet.

Comunicarea si colaborarea online

* Vorbiti cu profesorii despre teme, termene sau nelamuriri

* Colaborati si ajutati-va colegii la lectiile online

* Folositi mesageria Chat pentru comunicarea in timpul orelor

» Evitati prescurtarile folosite in mesajele cu colegii si prietenii. Nu toti participantii la
clasele online sunt familiarizati cu prescurtari precum LOL (laugh out loud) sau TTYL
(talk to you later)

» Scrieti corect si veti evitata confuziile in discutiile cu profesorul si colegii

» Evitati scrierea cu majuscule, asociata cu disperarea

* Luati notite si puneti intrebari pertinente

* Nu discutati cu colegii pe Chat atunci cand vorbeste profesorul

Reguli de curtoazie

* Fiti amabili si curtenitori in relatiile online

* Respectati codul nescris al bunelor maniere, atat la navigarea online, cat si 1n
sesiunile de clasa virtuale

* Folositi optiunea ,virtual hand”, asteptati sa primitii permisiunea de a vorbi

* Respectati rolul de gazda pe care il are profesorul pe durata unei lectii online

* Nu activati microfonul daca nu sunteti invitat sa vorbiti

* Nu incercati sa inregistrati sesiunea online. Numai profesorul are acest drept.



Conduita pe durata lectiilor

* Alegeti-va un spatiu cat mai comod pentru lectiile online

* Eliminati sursele de distragere Tnainte de inceperea orei online

* Concentrati-va pe activitatile din clasa

+ Tnchideti televizorul, radioul, opriti muzica din c3sti

* Opriti telefonul mobil

* Raspundetila timp si punctual la toate solicitarile

* Lectiile online va ajuta la rezolvarea mai rapida si mai eficienta a temelor
* Respectati regulile de folosire a aplicatiilor online

* Fiti activi la fiecare lectie online

* Fiti respectosi cu profesorii si prietenosi cu colegii

* Fiti atenti la cursuri, nu la ce se intampla prin casa

* Fiti gata pentru conectare online in momentul cand profesorii incep lectiile
* Aveti grija sa purtati uniforma si sa aveti o tinuta ingrijita

* Asigurati-va ca aveti langa voi caiete, manuale, rechizite

* Respectati conduita de comportare in timpul orelor

* Rezolvati si trimiteti temele sau proiectele la timp

* Urmariti indicatiile trimise de profesor inainte de inceperea lectiei online
* Priviti cu atentie ecranul si indicativele vizuale ale aplicatiei

* Consultati resursele recomandate de profesori
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Conduita de Grup

Scoala online e o activitate individuala, dar si de grup

* Participati la exercitii de dezvoltare a abilitatilor de grup

 Tnscrieti-va la activitatile extra-curriculare

* Multe lectii si exercitii sunt prezentate sub forma de jocuri
interactive

* Nuva jucati cu colegii in timpul orei virtuale

* Atentie la jocurile online

* Urmariti un program zilnic, cu timp si pentru relaxare

* Nu stati toata ziua in fata ecranului, faceti miscare, ajutati-va

familia n treburile curente




Reguli de informare pentru scoala

Scoala de acasa va da mai mult timp pentru informare

Consultati resursele de informare sugerate de profesori

Accesati doar site-urile Internet recomandate si sigure

* Scoala de acasa va da mai multa libertate de gandire si de
actiune

* Sunteti liberi sa faceti ce va propuneti, oriunde si oricand

Fiti atenti la limitarile impuse de regulamentele online, in

special cele care tin de securitate
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Reguli de protejare online

» Tnvatati care sunt riscurile prezentei online

* Fiti atenti pe ce site-uri intrati, ce cititi si ce descarcati

* Nuraspundeti necunoscutilor care va cer ceva,

*  Nu accesati link-uri dubioase

* Nu dati date despre voi, colegi sau despre familie

* Aveti grija cum va conectati la reteaua de acasa

* Pastrati cu grija si nu divulgati datele de conectare

* Nu descarcati materiale, filme sau jocuri de pe site-uri nesigure

*  Virusii, troienii si atacurile malitioase va pot distruge datele si
=+ calculatorul
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Totodata, ca parinti trebuie sa intelegem ca avem datoria de a respecta o serie de
cerinte de confidentialitate, care nu ne permit divulgarea neautorizata de informatii
despre scoala online. De exemplu, nu este recomandabil sa facem capturi de ecran in
timpul sesiunilor de clasa online si sa le publicam pe paginile personale de socializare,
deoarece aceste capturi pot contine imagini ale altor elevi participanti sau alte tipuri
de informatii supuse unor reguli de confidentialitate. e —
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